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Projet Sécurité Informatique Hamster

1. Sidejacking avec Hamster et Ferret :

Sidejacking est une méthode passive de reniflement (sniffing) des cookies, puis de les rejouer
contre les sites Web pour cloner une session (Gmail, Facebook ou autre) d’une victime. On
utilise le terme «sidejacking» pour distinguer cette technique de I’attaque de type man-in-the-
middle.

L'avantage de cette méthode est que la victime ne sera pasen mesure de constatersi
leurs cookies ont été volés.

Pour l'utilisation de hamster avec succes il faut d’abord respecter certaines conditions :

> La premiére c’est que la victime utilise une connexion ouverte, (exemple : connexion
sans fil dans un café), on peut donc écouter passivement les cookies dans ce réseau.

> La seconde est que les cookies utilisés pour identifier la session de la victime ne sont
pas crypté par le serveur web.

2. Outils Utilisés :

Comment Sidejacking avec Hamster et Ferret : dans ce qui suit on va faire un tutoriel sur
I’utilisation d’un outil dans BackTrack 4 qui est le Hamster pour accéder a un compte d’une
victime qui est sur le méme réseau sans connaitre son nom d'utilisateur et mot de passe par un
simple vol de cookies en ouvrant les deux paramétres du Hamster qui sont Ferret & hamster
tout en les localisant.

» Hamster agit donc comme un serveur proxy qui remplace vos cookies avec les
cookies de la session de la victime c-a-d réécrire les cookies pour le compte de
I’attaquant, hamster manipule toutes les données qui ont été récupérées par Ferret.

> Ferret (sniffer) analyse les paquets HTTP. Cet outil utilisé pour récupérer des cookies
d’une session, il s’exécute au background d’un processus pour la capture des cookies
de session qui transitent via un réseau.

Backtrack : Dans cette démonstration nous utilisons Backtrack 4 quiest une distribution
linux tournant sur un Live CD qui permet de faire des tests de sécurité sur son réseau.

3. Lancer Hamster:
On ouvre le Shell, D’abord on localise Hamster dans pentest/sniffers/hamster/

On lance la commande ./hamster comme le montre la figure suivante et on remarque bien
que navigateur doit étre configurer avec un proxy sous I’adresse 1270.0.1 et le port 1234
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File Edit Wiew History Bookmarks Tools Help
k& & e

i BackTrack Linux [offensive-Security Ba Gerix.T [ Exploit Database Wy Aircrack-ng -2-The Metasploit Project »

“:} |D file:jfopt/browser_ads/Commercial.html j ||CJv &

root@bt: /pentest/sniffers/hamster - Shell - Konsole
Session Edit View Bookmarks Settings Help

i~# cd /pentest/sniffers/
# 1s

# cd hamster/
# 1s
ha te namster.cs: L test.pcap
T t: # ./hamster
--- HAMPSTER 2.8 side-jacking tool ---
begining thread
Set browser to use proxy http://127.0.0.1:1234
DEBUG: set_ports_option(1234)
DEBUG: mg open listening port{1234)
Proxy: listening on 127.0:9.1:1234

‘BJ | i@ > % v @ welcorn & root@bh @ root@!  Bifles % 1 p2 E{ EH »

Fig 1: Exécution de Hamster
Configuration de Firefox : Dans Firefox :
Aller dans le menu Edit ----- Preferences
1. Puis sélectionnez le bouton Advanced et ensuite Network

» Sélectionner Configuration Manuelle du proxy
» Saisir ce HTTP Proxy: 127.0.0.1 et le Port: 1234

» Cocher Utiliser ce proxy pour tous les protocoles cliquer sur ok.

On doit avoir un écran comme ci-dessous :
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File Edit Wiew

& % -alfrm = = % _ =
L] = LS =] =
Bl BackTrack Linux Main Tabs Content  Applications  Privacy Security bit Project »

5 5 1
General Network = Connection Settings

WEIcom Connection

Configure Proxies to Access the Internet

Configure how O Mo proxy
COMMERCIA O Auto-detect proxy settings for this network
HARDWARE Offline Storage F
() Use systermn proxy settings
Use up to H 5 5
@ iManual proxy configuration: ;
=] Tell me wher HTTP Proxy: | 127.0.0.1 Port: | 1234 |:|

The following wi )
i Use this proxy server for all protocols

Mo Proxy for: | localhost, 127.0.0.1
Example: .mozilla.org, .net.nz, 192.168.1.0/24

Iinelp . : . .
IF O Automatic proxy configuration LIRL: |
o 3D, @ & O o v @ welcor @ Firefor & root@! [ T ':é 1 = E L r: >

Fig 2 : Configuration de proxy de Mozilla

2. Dans Main, dans le champ de la page d’accueil (home page), changer la page d'accueil
pour http://hamster/ afin qu'il s'ouvre automatiquement lorsque vous lancez le navigateur.
@® _______ Welcome To Backtrack 4 - Commercial - Mozilla Firefox <2>___________= & |

File Edit Wiew History Bookmarks Tools Help "

4 - Firefox Preferences

B BackTrack Linux [

= . d| ey ; &
& 1 =] = S
Tabs Content Applications Privacy Security Adwvanced

Welcome t

when Firefox starts: Show my home page

COMMERCIAL Horne Page: | httpiythamsterd

HARDWARE
Use Current Page | Use Bookmark Restore to Default

Downloads
Show the Downloads window when downloading a file

[ cClose it when all downloads are finished

) save files to

@ Always ask me where to save files

Add-ons
Change preferences for your add-ons Manage Add-ons... |

C - ll
Looking up www. 5 JiHelp | € close | ]@
= XD, il @ Bl % v @ Firefox [3] ~ & root@bt [2] - Ll % 1 2 E H :EE »

Et pour faire fonctionner Hamster on ouvre notre navigateur (qui est sur http://hamster) et
I’interface web de Hamster nous apparait :
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Hamster - Mozilla Firefox

FEle Edit Wiew History Bookmarks Tools Help
\::J @ . @ *:} |ﬁ httpy/hamster/ = “C_JV @,
B BackTrack Linux [ offensive-Security %a Gerix.IT [BExploit Database Wy Aircrack-ng -=-The Metasploit Project »
HAMSTER 2.0 Side-Jacking
-- NnO
[ adapters | help ]
cloned

STEPS:In order to sidejack web sessions, follow these steps. FIRST, click on
target the adapter menu and start sniffing. SECOND, wait a few seconds and
make sure packets are being received. THIRD, wait until targets appear.
- FOURTH, click on that target to "clone" it's session. FIFTH, purge the
cookies from your browser just to make sure none of them conflict with the
cloned targets. again
TIPS: remember to refresh this page occascinally to see updates, and make
sure to purge all cockies from the browser
WHEN SWITCHING target, rember to close all windows in your browser
and purge all cookies first
Status
Proxy: unknown
Adapters: none
Packets: O
Database: O

Targets: O

Done |®
o m@ & 3¢ | |v| @ Firefox[2] « @root@br(2] ~ RAmygy 1 2 pgi:gh»

No target has
been selected
yet

Fig 4 : interface web de Hamster

Puis on clique sur adapters pour choisir notre adapter (interface) qui lance lui-méme ferret
en background pour commencer le sniffing et pour cela on doit d’abord connaitre les noms
des adapters (interfaces) qui sont présents en lancant la commande ifconfig

File Edit Wiew History Bookmarks Tools Help
=) @ ¥ @ *:} |ﬁ http:fhamster/ — “C_J' @
=BackTranr Lirne Il ofancive Sacurity B0 Carie (T _FBEvnlait Databhsce B Airerack.na . The Matacenlait Proiect »

— BalEl root@bt: ~ - Shell - Konsole =2> = = &

Session Edit View Bookmarks Settings Help .
r bt:~# ifconfig -
no etho Link encap:Ethernet HwWaddr 08:00:27:00:c9:f8
inet addr:10.0.2.15 Bcast:10.0.2.255 Mask:255.255.255.0 h the
ClC inet6 addr: fe80::800:27ff:fefB:c9f8/64 Scope:Link v
UP BROADCAST RUNMNING MULTICAST MTU:15808  Metric:l i
¥ packets:104 errors:0 dropped:® overruns:@ frame:0 L arn
ta] k ackets:116 errors:0 dropped:® overruns:® carrier:@ ser
collision txqueuelen: 1800
- RX bytes:69208 (69.2 KB) TX bytes:17899 (17.8 KB) k suUre
Link encap:Local Loopback 1d
No inet addr:127.8.8.1 Mask:255.0.8.0
targe inet® addr: ::1/128 Scope:Host
has UP LOOPBA RUNNING MTU:16436 Metric:1
been RX packet 2 errors:0 dropped:® overruns:8 frame:8
selec TX packets:92 errors:0 dropped:0 overruns:® carrier:0
ot collisions:@ txqueuelen:®
¥ RX bytes:108892 (10.8 KB) TX bytes:18892 (10.8 KB)

. A
&) Scri ins ®
Done | . _bs S

XD, . 5@ 2 - % _ | @ Hamster - Mo @& root@bt [3 lﬂ:mm 1 2 EH :5'—' »

Fig 5 : Adapters (interfaces)
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On va choisir notre adapter ethO et on clique sur submit query et on aura la figure suivante et
en background on aura ferret activé

Hamster - Mozilla Firefox

File Edit Wiew History Bookmarks Tools Help
@ = - 25 T [ 28 | httphamstery - | G~ =Y
B BackTrack Linux [lloffensive-security %a Gerix.IT EBExploit Database Wy Aircrack-ng -7-The Metasploit Project >

To start monitoring, t¥ype in the adapter name and hit the [Submit] button.
-— NO This adapter must support 'promiscuous’ mode monitoring. You may have
to first configure the adapter on the command line, especially for wifi

cloned | -a-pters
tal“get [etho Submit Query

No target has
been selected
yet

| Done |®
T D, N & & S v @ Firefox [2] - & root@bt [2] -~ Rl 5 1 2 2i: 21>

Fig 6 : choix de I’adapters (de I’interface)

Et la figure suivante nous montre I’exécution de ferret en background et début du sniffing sur
I’interface ethO

root@bt: /pentest/sniffers/hamster - Shell - Konsole == K - &
Session Edit View Bookmarks Settings Help
hiokd9z6Mcx¥8]iU-hwdalsE3ykrBez1KYaXf4s8ngigZiCpeTXNMI5SsFZsXLr4X0BFyUh4 B950RKns9 Bl @
starting adapter ethg bloit Project »
[8] ferret
[11 -i
[2] ethe
[3] --hamster
-- FERRET 1.2.8 - 208088 (c) Errata Security
-- build = Mar 11 28089 17:41:22 (32-bits) "lick on the
-- libpcap wversion 0.9.8 dake sure
1 ethe (No description available) "H. click on
2 any (Pseudo-device that captures on all interfaces) i ;
3 lo (No description available) - HTesEr JusE

-- Sniffing on interface "etho" 1 make sure

SNIFFING: ethe |

LINKTYPE: 1 Ethernet wvger and

GET /safebrowsing/rd/ChNnb29nLWlhbHdhcmUtc2hhdmFyEAEYgccDIMDIAZItgeMAAP Ty

3 | ; _ BA

Traffic seen

GET /safebrowsing/rd/ChNnb29nLWlhbHdhcmUtc2hhdmFyEAEYgccDIMDIAZItgeMAAP
8A HTTP/1.1

Host: sa"-Fé'b-rows-ing C "He.goc-gzl.e.-:c-m -;.
User-Agent: Mozillas5.0 (X11; U; Linux i686; en-US; rv:1.9.08.15) Gecko/200910281FS
| @ shell
I I
| Done |®
" 4D 2 =X % . hd| @ Hamster- Mo & root@bt [3)- lﬂ:mm 1 g2 EE =H »

Fig 7 : Exécution en background de Ferret et le début de sniffing
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Maintenant apres avoir lancé Hamster et Ferret et aprés configuration de notre navigateur on
va se connecter sur un compte on s’authentifier et récupérer ces cookies, pour les rejouer
apres. J’ai choisi de me connecter au site de POF.com pour faire mes tests, je lance
http://www.pof.com/ et je m’authentifie avec un login Sofiane_Hmaster et un mot de passe,
apres avoir ouvert mon compte sur POF je réactualise http://hamster/

Sofiane_Hamster amitié - Mozilla Firefox

File Edit Wiew History Bookmarks Tools Help

@ %& o @ ‘:a} |n|o http yrwww. pof.comfviewprofile .aspx?profile_id=342202 oo ||§|v iy
Bl BackTrack Linux [lloffensive-Security . Gerix. T EMExploit Database Wy Aircrack-ng -7- The Metasploit Project »
29 Hamster 28 ¥p sSofiane_Hamster amitié 3£ | -~
Sofiane_Hamster : C'est un test pour Hmaster J
City paris lle-de-France Smoker? Mo
Sign Capricorm Ethnicity Caucasian with Black
Height 6'1" (185 cm) Body Type Frefer Mot To Say
Age 23 year old Man Religion Mon-Religious
MNeeds Test Mot Completed Chemistry Mot Completed
|
&) Scripts Currently Forbidden | =SCRIPT=>: 6 | <OBJECT=>: 1 Options... b4
| Done ]@
5 & il @ B - % | :l @ sSofian & root@h & root@! lih_n% 1 2 =E :EE »

Fig 8 : Ouverture d’une session Compte POF

Sur la figure suivante qui est I’interface web de I’outil Hamster on remarque que I’interface
sur laquelle on est en train d’écouter est affichée ainsi que le nombre de paquet et le nombre
qui transitent sur notre réseau.

Hamster - Mozilla Firefox

File Edit Wiew History Bookmarks Tools Help

<:Q %@ - @ ‘;’E‘ |E httpyrhamsters - ||§|v o,
B BackTrack Linux lloffensive-Security Ba Gerix.|T EBExploit Database W Aircrack-ng -T-The Metasploit Project >
2% Hamster =€ | ¥ sSofiane Hamster amitié = I Bt

HAMSTER 2.0 Side-Jacking ™

no
STEPS:In order to sidejack web sessions, follow these steps. FIRST, click on the
Clon adapter menu and start sniffing. SECOND, wait a few seconds and make sure
packets are being received. THIRD, wait until targets appear. FOURTH, click on
targ that target to "clone" it's session. FIFTH, purge the cookies from your browser
just to make sure none of them conflict with the cloned targets. again
- TIPS: remember to refresh this page occasoinally to see updates, and make sure
to purge all cookies from the browser

[ adapters | help ]

WHEN SWITCHING target, rember to close all windows in your browser and

Mo i i

target purge all cookies first

haa Status

been Proxy: unknown

selected|l Adapters: ethO

e Packets: 5097

Database: O

B | Targets: O =
| Done ]®
::r.?‘ % — @ > = % |:Z| @ Hamster - V' & root@bt: /fpes Rl a 1 2 =H :EE >

Fig 9 : Interface web du Hamster avec I’interface écouté et le nombre de paquet transitant
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FEle Edit Wiew History Bookmarks Tools Help

a @ - 82 B8 £ [ httpyrwwwpofcars ~ | [Cl~
— = root@bt: /pentest/sniffers/hamster - Shell - Konsole
W BackTrack Linux} session Edit View Bookmarks Settings Help

B Hamster Referer: oogle.fr/searchysclient=psy-ab&hl=fr&site=&source=f =plen Gl
ty+of+fis ercher

Cookie: , December 10, 2011 12:37:41 PM; usernameb=Sofiane Hamster; t
mp_track=3 3547 ; t_ 434; alogin=s4rbykpkx2mhxogxkygl@kp2; username
=Sofiane H: i

' | SEARCH |

POST /inbox
POST /inb

sre Relationship il

User-Agent: Mozilla/5.0 (X11l; U; Linux 1686; en-US; rv:1.9.08.15) Gecko/280910281
L N | 4 Ubuntuse.10 (int repid) Firef -8
LCEE UL DRI B | Accept: text/html,applicatio tml+xml,application/xml;q=0.9,*/%;q=0.8
an it was for me to ept-Language: en-us,en;qg=

Accept-Charset: TS0-8859-1,utf-8;q=0.7,%;q=0.7
Keep-Alive: 3080
Referer: htt r.pof.com/
Cookie: , December 10, 2811 12:37:41 PM; usernameb=Sofiane_ Hamster; t
6434; alogin=sd4rbykpkxZmhxogxkygl@kp2; username
; ASP.NET_ SessionId=15fBeulbmdox5 ] Tl

form-urlencoded

&) Scripts Current] __ - - _)
[=]| @ shel

| Waiting for www.pof = [

== 3D @ >~ = ﬁ v @ Free Online © & root@bt [2}« il ey Fﬁmg{ 1 2 =E :EE »

Fig 10: les paquets sniffés et les cookies récupérés

La figure ci-dessus montre les paquets sniffés et tous les cookies récupérés par Ferret et
qu’on pourra utiliser pour accéder mon compte POF sans s’authentifier a nouveau. Et c’est le
but de I’outil Hamster.

Comment peut-on rejouer ces cookies via I’interface web et accéder a un compte ?

Si notre pc est équipé d’une carte réseaux qui permet le mode promescous on pourra rejouer
les cookies directement via I’interface web de Hamster sans avoir a les remplacer
manuellement de la maniere suivante :

Apres avoir s’authentifier a un compte on réactualise http://hamster/ et cette page doit nous
apparaitre (Image prise dans le livre : BackTrack 4: Assuring Security by Penetration Testing
des auteurs Shakeel Ali Tedi Heriyanto)

Hamster - Kong
Location Edit Miew Go Bookmarks Tools Sewmings Window Help

L+ RUE R S = o= |
B Lopcation; B hitp-127.0.0.1:1234/ i =
- o HAMSTER 2.0 Side-jacking =

[ adapters | help 1

cloned
STEPS:In order to sidejack web sessions, follow these steps. FIRST, click on the
tal‘get _— adapter menu and start sniffing. SECOND, wait a few seconds and make sure packets
are beling received. THIRD, wait until targets appear. FOURTH, click on that target to
Mo target has “clone® it's session, FIFTH, purge the cookies from your browser just to make sure none
been selected yek af them conflict with the cloned targets. again
WHEN SWITCHING target, rember to close all windows in your browser and purge all
cookies first
Status
Proxy: Mo cloned target
Adapters: wland
Packets: 201557
Database: 57
Targets: 1

= 192.168.1.97 =
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Apres une petite attente, on verra l'apparition d'adresses IP. On clique sur l'adresse IP de la
victime afin de cloner ses sessions. Dans la fenétre de gauche, on voit les sites que la victime
est en train de visiter.

Location Edit Veew Go Bookmarks Tool Settngs Window Help [Hamster - Kongueror
Ou i ® e =% &= J

i Location: M httpu/127.0.0.1:12347 3155 &

192.168.1.97
leookies]

« httpoifocsp verisign.com;: 20y
=+ hitpofimail yimg.comidicombo®imagril 4 Scssfolders.css

http-fLyimg.com/hefcombo ?isfvd/yui2fvow . util 2.1 1282245542 . 9814-min.j
= hitpcdmail.yimg.comidicombo?imalll_4_ SWcssicompose,css

hitp-il.yvimng.com/he/combo?isfvaiyuidvow util 2.1 12823245542 9814 -min.j

httpyflyimg.comhefcombotessfivd/yow base 2.1 1282245542.9814-min.cs:
« httpofvow. updates yahoo.comfgetyversions, php

= httpffmail. yimg.com/dicombo?fmgfll 4 9fjs/showmessage.js

-

-

http-ffmail. yimg. com/dicombo?imagfll 4 Sicssishowmessage. css
http:ffus.mclldd. mail.yahoo.comi/moshowMessagetview=getMessages&fic

- hﬂp Myima. l:u-m.la-.lllb-'u h/15fjsfuh_utils_mail rsa-1.0.0.js :_I
St hEEe e antent thsldreana e sdmssisibe Akt -
76 Images of 34 loaded Yl 865 |

Et pour accéder au compte Yahoo de la victime on n’a qu’ cliquer sur le line approprié et on
aura acces a sa messagerie comme suit :

[ Hamster - Kongueror
Location Edit VWew Go Bookmarks Tools Settings Window Help

o TR =5 "-F;_ = . K
i Location: | M hittp:127.0.0.1:1234/ T
hibo: s, = Ch Inbax Stary upsdated with what they share ondine. Learm maore e
- I'il, Drafts Get thier emmls: priorkt e i your Inkox. Sea how
£ - kWior riss thair Brthdays L] corraniont
http:}N =A & Sent rermiinder sl ezt
- Igh Spam Empcy
hittp:fma & Trash et « Got Started
- z
2 19 My + M = i5 how you wil be seen on Yahoo!, searchabie by
http:(ima 0 My Photos naame and email address. Your birthday (just monthyday =
- £ My Attachments only shared with your Conmections. Manage your Profile
http:fima
- Trending How
KEtD:fima Chat & Mchils Text Hello My!
. httpfima Losdisg, Carcel %o unrend emals in your nbox 1. Indiana jones . Marect
: are? ¥, Evm Longoria T. Karina |
ht-m'ﬂiu 3. Kendva Wikinson B. Goodawt
- &, Madicar B, Talnikin
http:/ima P Manage Setiing 5. Dorak Jotar 10, Bank o
*
hittp:ffcon S Leaiing Lpdates
L]
hittp:fipre Today Szl 4 city b 54 tha weakhar
- ket 4 Burz  Entertainment  Sports  ‘Word
poffad. B
- = Spil] panil: Mo avicance of SBving § sver salery (AF) Get Updates From Others -
. T o als

Conclusion : Protégeons-nous

La lecon a tirer de cette étude est que les utilisateurs ne peuvent vraiment pas se permettre
d'étre laxiste sur le cryptage des données envoyées sur les réseaux ouverts sans fil et aussi de
se déconnect¢ a chaque fin d’utilisation d’une session sur le  net.



